Zatacznik nr 2 do Zaproszenia
Opis przedmiotu zamodwienia

Przedmiotem zamdwienia jest dostawa i montaz kompletnego Systemu Kontroli Dostepu
(SKD) - w budynku | Slaskiego Urzedu Skarbowego zlokalizowanego przy ul. Braci
Mieroszewskich 97, 41-219 Sosnowiec.

1. Zakres przedmiotu zamoéwienia:

a) wykonanie projektu Systemy kontroli dostepu (SKD),

b) dostawe przedmiotu zamdwienia - elementéw sprzetowych i aplikacyjnych systeméw
kontroli dostepu wraz z instalacjg, podtgczeniem do istniejacej infrastruktury wraz
z rozprowadzeniem okablowania i uruchomieniem oraz konfiguracjg we wskazanych
przez Zamawiajgcego pomieszczeniach;

c¢) demontaz istniejacej instalacji;

d) wykonanie prac wykonczeniowych, przywracajgcych powierzchnie wraz z powtokami
malarskimi do stanu sprzed instalacji;

e) wykonanie dokumentacji powykonawczej;

f) przeszkolenie pracownikéw oraz firmy realizujgcej ustuge ochrony oséb i mienia
w Urzedzie.

2. Zatozenia do systemu.

1) Opis obiektu monitorowanego systemem kontroli dostepu.
Budynek podpiwniczony o czterech kondygnacjach. Do budynku mozna wejs¢ poprzez dwa
wejscia/wyjscia ewakuacyjne z tytu budynku oraz wejscie gtéwne od frontu.
Charakterystyka budynkéw — (budynek biurowy, garaz, rozdzielnia):
e budynek biurowy - 4 kondygnacje nadziemne, 1 kondygnacja podziemna;
e garaz - 1 kondygnacja nadziemna;
e rozdzielnia - 1 kondygnacja nadziemna;
Powierzchnia budynkéw — 3 085,27 m?.
Powierzchnia terendw zewnetrznych - 4893,00 m? (w tym pow. parkingu 953 m?).
Zamawiajgcy, poprzez odtworzenie i modernizacje SKD zaktada zwiekszenie poziomu
bezpieczenstwa i zabezpieczenia oséb i mienia na terenie urzedu, ograniczenie ryzyka strat
zwigzanych z kradziezg, jak réwniez bezzwilocznego pozyskania danych o osobach
przebywajgcych i poruszajgcych sie po budynku (obiekcie).
Istniejgcy system kontroli dostepu:
e klawiatura kontroli dostepu 23 szt.
e czytniki kontroli dostepu 2 szt.
e brama automatyczna 2 szt. wraz z 2 pilotami.
Strefa ogélna:



wejscie gtéwne do urzedu z czescig ogdlnie dostepng (wydzielona cze$¢ urzedu
ograniczona wydzielona barierg z bramek uchylnych i bramki obrotowej) wraz z salg
obstugi klienta ;

teren parkingu z bramg wjazdowa i wyjazdowa.

Strefa administracyjna :

wydzielona czes¢ urzedu z pomieszczeniami biurowymi, magazynowymi,
technicznymi nie ujetymi jako pomieszczenie szczegdlnie chronione.

Strefy szczegdlnie chronione:

2)

biuro podawcze, w tym pomieszczenie ekspedycji poczty oraz pomieszczenie ze
sktadami chronologicznymi;

pomieszczenia archiwum zaktadowego;

pomieszczenia sekretariatu wraz z pomieszczeniami Naczelnika i jego Zastepcow;
pomieszczenia wydzielone komérek SUCS;

pomieszczenia wydzielone komorek IAS;

pomieszczenia serwerowni (CIRF);

pomieszczenie kancelarii materiatéw zastrzezonych.

Opis systemu (wymagania szczegétowe):

Systemy kontroli dostepu musi zapewniaé co najmniej zdolnosci w zakresie:

a)

b)
c)
d)

e)
f)
g)

h)
i)
j)

rejestrowania autoryzowanego dostepu do strefy ogdlnej, administracyjnej i stref
szczegolnie chronionych;

rejestrowania proby nieautoryzowanego dostepu przez karty nieuprawnione;
rejestrowanie braku przejscia po autoryzacji kartg uprawniong;

obstuge bramek obrotowych i uchylnych z potwierdzeniem przejscia z strefy ogdlnej
do strefy administracyjnej;

prace bez zasilania podstawowego w czasie min. 6 godz.;

wykrywanie i rejestrowanie naruszenia przejscia kontrolowanego bez autoryzacji;
otwarcia przejécia przez system ppoz. oraz rejestrowania tego faktu (we wspétpracy z
firma serwisujgca nalezy podtgczy¢ SKD do Centrali SSP oraz wykona¢ odpowiednie
testy m.in. czy zwalnia sie SKD podczas Il st. Alarmu);

wykorzystania mechanizmu anti-passback! na dowolnym kontrolowanym przejsciu;
odblokowania przejscia na state przez karte specjalnych uprawnien;

mozliwos$é nadawania uprawnien do otwierania okreslonych przejs¢;

Architektura stref dozorowych SKD powinna zapewniac:

a)

b)

kontrole wejscia dwustronng za pomocg kart zblizeniowych z pinem dla
pomieszczenia serwerowni (CIRF).
kontrole wejscia dwustronng za pomocg kart zblizeniowych dla:

o wejsé/wyjs¢ ewakuacyjnych do urzedu;

! Dziatanie funkcji oparte na kontrolowaniu prawidlowego przebiegu pojedynczej operacji: wejscie —
wyjscie ze strefy, w zakresie pojedynczej, identyfikowalnej 0s0by.



drzwi ewakuacyjnych — wskazanych przez Zmawiajgcego;

bramki obrotowej;

pomieszczenia wydzielonych komérek SUCS;

pomieszczenia wydzielonych komodrek IAS (w tym pomieszczenia piwnicy);
pomieszczenie kancelarii materiatéw zastrzezonych;

pomieszczenia archiwum zaktadowego.

c) kontrole wejscia jednostronng za pomocg kart zblizeniowych dla:

biuro podawcze, w tym pomieszczenie ekspedycji poczty oraz pomieszczenie
ze sktadami chronologicznymi;

pomieszczenia sekretariatu wraz z pomieszczeniami Naczelnika i jego
Zastepcow;

pomieszczenia pracownikow ILN1;

wejscie w ciggu komunikacyjnym piwnicy (lokalizacja przy windzie wskazanych
przez Zmawiajgcego);

pomieszczen strefy administracyjnej — wskazanych przez Zmawiajacego;

d) bramki uchylne do wydzielania strefy ogdlnej z administracyjng z uwzglednieniem

zachowania dostepnosci urzedu dla osdb o szczegdlnych potrzebach.

e) kontrole bram automatycznych poprzez karty dostepowe oraz pilota zdalnego

sterowania.

Prace SKD ma kontrolowaé wskazany przez Zamawiajgcego, komputer nadzorujacy, a ich

komunikacje z czytnikami kart zblizeniowych majg zapewnic sterowniki. Uprawnienia

pracownikéw majg byé nadawane indywidualnie, co pozwali na dostosowanie dziatania SKD.

Oprogramowanie systemu SKD powinno:

a) miec¢ mozliwosé posadowienia zaréwno na stacji roboczej, jak i serwerze wirtualnym;

b) wspdtpracowad z oferowanymi urzadzeniami w architekturze klient/serwer i umozliwiaé

dostep do aplikacji z réznych stanowisk roboczych;

c) miec charakter modutowy i pozwalaé na korzystanie z poszczegdlnych czesci pakietu:

zawiera¢ najwazniejsze informacje dotyczgce funkcjonowania systemu oraz
do biezgcego monitorowania rejestracji;

umozliwia¢ dodawanie nowych urzadzen do systemu, komunikacje z
urzadzeniami istniejgcymi oraz modyfikacje ustawien podtgczonego
urzadzenia;

umozliwiaé¢ wprowadzanie nowych kart do systemu, modyfikacje kart
istniejgcych oraz blokowanie kart;

umozliwia¢ modyfikowanie danych personalnych, blokowanie karty
pracownika oraz wprowadzanie do systemu informacji o nowym pracowniku;
umozliwiaé¢ nadawanie praw dostepu dla grup uzytkownikéw, tworzenie,
modyfikacje i usuwanie tzw. profili uprawnien. Do kazdego profilu powinno
by¢ mozna przypisac czytnik przejscia kontrolowanego i nada¢ mu okreslone
prawa. Pracownik powinien mie¢ mozliwos¢ przypisania do jednego lub wielu



d)

f)

g)
h)

profili uprawnien. Zmiana karty przez uzytkownika nie powinna uniemozliwiaé
dalszego korzystania z dotychczasowego profilu;
e umozliwia¢ zarzadzanie i nadawanie uprawnie osobom obstugujgcym
system. W systemie powinny funkcjonowac dwie grupy: ,,administratorzy”
i ,operatorzy”. Grupa , administratoréw” powinna posiada¢ mozliwos$é
nadania wszystkie uprawnienia, grupa ,operatoréw” tylko wybrane z nich.
llosci grup i uprawnien do nich powinna by¢ nielimitowana;
pozwalaé grupom administratoréw oraz innym uprawnionym osobom nie tylko
nadawad lub ograniczaé prawa dostepu dla poszczegdlnych oséb czy grup, ale
rowniez umozliwia¢ kontrolowanie sytuacji w stanach zagrozenia lub alarmowych;
tworzenie kartoteki identyfikatoréw: nr karty zblizeniowej, imie i nazwisko posiadacza karty,
zdjecie cyfrowe posiadacza karty, nazwa komarki/biura, numer kadrowy, stanowisko, numer
rejestracyjny i marka samochodu, informacja o zapisie/modyfikacji wydanego identyfikatora
i przepustki samochodowej (data i czas utworzenia);
automatyczng reakcje na zdarzenia;
graficzng wizualizacje;
mozliwosci raportowania - raporty powinny by¢ dostepne poprzez przegladarke
internetowa, zapewniona powinna by¢ mozliwo$¢ wydruku kazdego z raportdéw oraz
eksportu co najmniej do formatéw PDF oraz XLS. Dostep do raportéw oraz zakres
informacji w nich prezentowanych musi by¢ ograniczony w zaleznosci od uprawnien
0s0b;

System kontroli dostepu powinien posiadaé nastepujace cechy:

a)

b)

c)

d)

mozliwosé rozbudowania o zaawansowany system kontroli dostepu z uzyciem tej
samej karty elektronicznej;

wspotpraca z Systemem Rejestracji Czasu Pracy dzieki wspdlnej
karcie/identyfikatorowi oraz bazie danych;

umozliwia¢ wspodtprace z systemami BMS (Building Management System), SAP
(sygnalizacja pozaru), SSWiN (System Sygnalizacji Wtamania i Napadu), CCTV (closed-
circuit television);

mozliwos$é aktualizacji oprogramowania i uprawnien przy bezprzerwowym dziataniu
urzadzen,

Zamawiajgcy zaktada, iz w SKD zadne dane nie sg przechowywane na karcie zblizeniowej, co

ma szczegblne znaczenie w przypadku jej zgubienia lub kradziezy.

SKD musi wykorzystywa¢é do identyfikacji uzywane przez Zamawiajgcego i posiadane przez

Zamawiajgcego karty systemu kontroli dostepu oraz Systemem Rejestracji Czasu Pracy (RCP)

funkcjonujgce w standardzie UNIQUE.

Zamawiajgcy wymaga, aby oprogramowanie SKD zapewniato obstuge osdb przybytych (gosci)

i wspotpracujgcych z firm zewnetrznych. W zwigzku z tym wymaganiem, system powinien

posiadac¢ nastepujgcg funkcjonalnos¢:

a)
b)

umozliwiaé zarejestrowanie nowych gosci,
umozliwiaé wyrejestrowanie gosci,



¢) umozliwia¢ wyszukanie konkretnych gosci,

d) tworzy¢ liste gosci aktualnie przebywajgcych w budynku,

e) tworzy¢ liste zarejestrowanych i zakonczonych pobytéw dla gosci,

f) umozliwiaé przejscia przez wyselekcjonowane punkty SKD w zalezno$ci od
usytuowania miejsca odwiedzin,

3. Wykonanie projektu.

Projekt powinien zawiera¢:

e strone tytutowa;

e spis tresci;

e czesc opisowg SKD (wskazanie producenta urzgdzen, rodzaju oraz liczby urzadzen,
zaktadanych parametréw technicznych systemu, zastosowanych rozwigzan
technicznych, obliczenie dobranych zabezpieczen pragdowych, zastosowanych
zasilaczy i akumulatoréw, zastosowanych materiatéw);

e zestawienie tabelaryczne elementdéw SKD z wyszczegdlnieniem:

— typ urzadzenia;

— nazwa urzadzenia;

— producent;

— lokalizacja /nr budynku, nr pomieszczenia/;

e czesc graficzng w formie planu/rzutéw kondygnacji z naniesionymi lokalizacjami
SKD, trasy kablowe, schematy blokowe potaczen/.

Prace Wykonawca moze rozpocza¢ po zatwierdzeniu przez Zamawiajgcego projektu.
Zamawiajgcy dokona sprawdzenia projektu do 3 dni roboczych od daty przekazania go
w formie elektronicznej lub papierowej. Po zatwierdzeniu projektu Wykonawca przekaze dwa
egzemplarze w wersji papierowej Zamawiajgcemu.

Zamawiajgcy informuje, ze jest w posiadaniu rzutow kondygnacji w wersji elektronicznej.

4. Wykonanie prac instalacyjnych oraz uruchomienie systemu:

a) wszystkie pofaczenia sygnatowe i elektryczne nalezy wykonac¢ przewodami
miedzianymi zgodnymi ze specyfikacja wdrazanego systemu i wymaganiami
aktualnych norm;

b) trasy kablowe nalezy wykonac¢:

e na ciggach komunikacyjnych w przestrzeni miedzy stropowej montujgc
okablowanie do sciany lub sufitu, na istniejgcych trasach kablowych w przypadku
wolnego miejsca,

e na klatkach schodowych, ciggach komunikacyjnych oraz pomieszczeniach
zastosowac korytka PCV,

c) w przypadku braku istniejgcych tras sygnatowych przewody sygnatowe i zasilajgce
systemow nalezy prowadzié natynkowo w korytach instalacyjnych oraz w przestrzeni
sufitu podwieszanego w rurach kablowych (w miejscach, w ktérych jest dostep do
przestrzeni nad sufitem podwieszanym);



d)

elementy systemu zasili¢ z istniejgcej w obiekcie sieci zasilajgcej;

e) w kosztach oferty nalezy ujgé demontaz i utylizacje istniejgcego SKD;

f)
g)

5.

po wykonaniu prac nalezy wykonac opisy na systemie;

Wykonawca zobowigzuje sie do:

e poinformowania o planowanym terminie rozpoczecia prac nie pdzniej niz w ciggu
7 dni od daty podpisania umowy,

e realizacji prac w dniach roboczych od poniedziatku do pigtku, w godzinach od 7.00
do 15.00,

e naprawy wszelkich powtok malarskich i tynkowych w przypadku uszkodzenia
podczas prac,

e utrzymywanie czystosci na terenie wykonywanych prac — codziennie nalezy
obowigzkowo sprzgtac¢ obszar, ktéry ulegt zabrudzeniu w wyniku wykonywanych
prac.

Wykonanie dokumentacji powykonawczej:

Dokumentacja powykonawcza powinna zawierac:

a)

b)
c)

d)
e)

f)

g)
h)

i)
j)

k)
1)

6.

rysunki okreslajgce miejsce montazu urzadzen, oraz rzeczywiste trasy kablowe a takze

lokalizacje przebi¢ przez sciany oraz stropy;

schemat blokowy potaczen;

specyfikacje ilosci i typow zainstalowanych urzgdzen, przewoddw, uchwytéw,

aparatury sterowniczej, zasilaczy itp.

projekt elektryczny linii zasilajgcych instalowanych urzadzen;

oswiadczenie o wykonaniu prac oraz systemu zgodnie z aktualnymi przepisami oraz z

zasadami wiedzy technicznej,

protokoty z pomiaréw (zasilanie kontrolera/centrali),

DTR, instrukcje obstugi urzadzen w jezyku polskim,

atesty, certyfikaty i deklaracje zgodnosci zastosowanych materiatow i urzadzen,

kody;

dokumentacja powykonawcza musi by¢ wykonany w wersji papierowej oraz

elektronicznej (pliki tekstowe w formacie *.pdf);

dokumentacja po zakoriczeniu umowy bedzie wtasnoscig Zamawiajgcego;

dokumentacje nalezy dostarczy¢ w ilosciach:

e 1 kpl. w wersji elektronicznej;

e 2 kpl. w wersji papierowej w segregatorach (SWW | SUS, IAS w Katowicach);

e Dokumentacje powykonawczg nalezy przekazaé w segregatorze/skoroszycie w
dwdch egzemplarzach.

Wymagane szkolenia.

Przeprowadzenie szkolenia w zakresie obstugi systemu dla oséb wyznaczonych przez

Zamawiajacego (komdrka SWW | SUS + przedstawiciel IAS) wraz z zabezpieczeniem

materiatdw szkoleniowych (instrukcji obstugi systemu w wersji elektronicznej *.pdf) w tym:



b)

e)

f)

g)

e podstawowa obstuga systemu (wtgczenie/wytaczenie systemu, ustawienia
parametréw podstawowych — nadawanie loginéw haset uzytkownika);

e obstuga systemu w zakresie nadawania/odbierania uprawnien do stref
dozorowych dla nowych uzytkownikdéw;

e generowanie i przeglgdanie wybranych raportéw systemu (wykaz uprawnien
uzytkownikéw, wykaz autoryzowanego dostepu do strefy, rejestr prob
nieautoryzowanego dostepu przez karty nieuprawnione, rejestrowanie braku
przejscia po autoryzacji kartg uprawniong);

e konfiguracja procedur i postepowania w sytuacjach nadzwyczajnych (ewakuacja
ppoz., stany gotowosci obronnej /blokowanie stref/);

e testowanie systemu.

. Wymagane dokumenty:

przekazanie wszystkich kodéw, haset, kluczy licencyjnych, oprogramowania oraz
wszystkich innych informacji umozliwiajgcych Zamawiajgcemu petng kontrole i
obstuge zainstalowanego SKD, a takze informacji na temat wymogoéw serwisowania
wg zalecer producenta, obowigzujacych przepiséw itp. — (komdrka SWW w | SUS);
przekazanie wszelkiej niezbednej dokumentacji potwierdzajacej spetnienie wymagan
okreslonych w odpowiednich przepisach i normach dla wymaganego stopnia
zabezpieczen (certyfikaty, oswiadczenia itp.) — (komdrka SWW w | SUS kopia dla IWO -
IAS ).

Wymagania ogdlne:

lokalizacje SKD nalezy umiesci¢ w skazanym pomieszczeniu komérki wsparcia urzedu —
odpowiedzialnej merytorycznie za organizacje ochrony urzedu (szczegoty
umiejscowienia sytemu po wizji lokalnej uzgodnione z Wykonawcg);

zaprojektowany system musi posiadaé mozliwos¢ rozbudowy o kolejne punkty
kontroli dostepu w przysztosci;

dostarczone urzadzenia muszg byé fabrycznie nowe, wyprodukowane nie wczesniej
niz 12 miesiecy od daty montazu, nieuzywane, wolne od wad fizycznych i prawnych;
urzadzenia muszg pochodzié z oficjalnego i autoryzowanego kanatu sprzedazy
producenta urzadzenia. Inwestor bedzie miat mozliwos¢ weryfikacji numeréw
seryjnych dostarczonego urzadzenia u Producenta w celu sprawdzenia czy urzadzenie
pochodzi z legalnego kanatu sprzedazy i czy jest u producenta zarejestrowane na
Inwestora jako klienta koricowego;

urzadzenia nie mogg byé przeznaczone przez producenta do wycofania z produkcji lub
sprzedazy (End Of Life, End Of Sale);

oprogramowanie winno pochodzi¢ z legalnego zrédta dystrybucji oraz zapewniaé jego
legalne uzytkowanie na terenie Polski;

jezeli oprogramowanie SKD lub jakas jego czes¢ podlega licencjonowaniu, okres
waznosci licencji nie powinien by¢ krétszy niz 5 lat;



h)

j)

k)

instalowane urzgdzenia muszg by¢ dopuszczone do uzytkowania zgodnie z polskim
prawem i obowigzujacymi Normami;

wszystkie zastosowane elementy muszg spetnia¢ wymogi wymagan
przeciwpozarowych, BHP i uzytkowych;

Zamawiajgcy wymaga, aby udzielona gwarancja na zamontowane urzgdzenia byta
wystawiona na okres rowny gwarancji producenta, jednak nie mniejszy niz 24 miesigce,
liczagc od daty odbioru wykonania robdt przez Zamawiajgcego;

Zamawiajgcy zastrzega sobie prawo do asystowania przy wykonaniu pracinstalacyjnych
oraz uruchomieniu systemu przedstawiciela firmy realizujgcej w Urzedzie ustuge
ochrony 0séb i mienia wraz z innymi ustugami;

pracownicy Wykonawcy skierowani do prac instalacyjnych oraz uruchomieniu systemu
muszg by¢ wpisani na liste kwalifikowanych pracownikéw zabezpieczenia technicznego.

Il. Dodatkowe wymagania zamawiajgcego:

1.

10.

11.

Przed ztozeniem oferty, Wykonawca powinien we wfasnym interesie dokonaé wizji
lokalnej i poznaé specyfike budynku. Wykonawca winien zdoby¢ wszelkie informacje,
ktére mogg by¢ konieczne do wykonania ustugi i prawidtowej wyceny jej wartosci.
Obiekt jest w ciggtym uzytkowaniu i taki pozostanie na czas wykonywania robét.
Wykonawca powinien skalkulowa¢ koszt podtgczenia SKD do centrali SSP (wspdtpraca z
firma realizujg serwis central SSP) w tym testy zwolnienia blokad drzwi ewakuacyjnych;
Wszystkie materiaty i urzadzenia uzyte do wykonania instalacji powinny posiadaé
Swiadectwa dopuszczenia do stosowania w budownictwie, oraz odpowiednie certyfikaty.
Instalacje wykonaé zgodnie z normami, rozporzadzeniami, przepisami BHP i zaleceniami
zawartymi w niniejszym projekcie i DTR producenta urzadzen.
Wykonawca jest zobowigzany do zrealizowania wszystkich brakujgcych i pominietych w
niniejszym opracowaniu elementéw instalacji wraz z dostarczeniem koniecznych
materiatdbw i urzadzed dla kompletnego wykonania poszczegdlnych instalacji
i zapewnienia ich petnej funkcjonalnosci.
Zamawiajgcy dokona odbioru koricowego przedmiotu zamowienia maksymalnie w ciggu
5 dni roboczych liczonych od daty pisemnego zawiadomienia przez Wykonawce o
gotowosci do odbioru robot. Dokumentacje powykonawczg nalezy przekaza¢ do
weryfikacji Zamawiajgcemu najpdzniej w dniu zgtoszenia o gotowosci do odbioru robét.
Warunkiem odbioru robdt, jest podpis przedstawiciela Zamawiajgcego na protokole
koncowym odbioru robdt sporzagdzonym przez Wykonawce.
Przed ztozeniem ofert zaleca sie dokonanie wizji lokalnej na obiekcie, po wczesniejszym
zgtoszeniu Zamawiajgcemu checi odbycia takiej wizyty.
Wykonawca jest zobowigzany zrealizowaé przedmiot zamdéwienia do dnia 30 wrzesnia
2024 .,
Osoba kontaktowa przy realizacji zamowienia:

Izba Administracji Skarbowej w Katowicach:

Karol Niemczyk, tel. 32 207 6368



e | Slaski Urzad Skarbowy w Sosnowcu :
Joanna Rogozik — tel. +48 32 786 12 37
Sporzadzit: Karol Niemczyk tel. 32/ 207-63-68

ul. Damrota 25, tel.: +48 32 207 60 00
www.slaskie.kas.gov.pl
40-022 Katowice fax: +48 32 207 60 10

kancelaria.ias.katowice@mf.gov.pl

NIP: 954-13-02-993

REGON: 001021234
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